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Nachfolgend informieren wir Sie Uber die Verarbeitung lhrer personenbezogenen Daten durch
uns und die Ihnen nach den datenschutzrechtlichen Regelungen zustehenden Anspriche und
Rechte. Welche Daten im Einzelnen verarbeitet und in welcher Weise genutzt werden, richtet sich
mafgeblich nach den beantragten bzw. vereinbarten Dienstleistungen. Daher sind nicht zwingend
alle Informationen dieses Datenschutzhinweises flr Sie zutreffend.

1.  Wer ist fur die Datenverarbeitung verantwortlich und an wen kann ich mich
wenden?

Verantwortliche Stelle ist:

DZ BANK AG

Platz der Republik,

60325 Frankfurt am Main

Postalisch: 60265 Frankfurt am Main
Telefonisch: +49 69 7447-01
Telefax: +49 69 7447-1685

E-Mail: mail@dzbank.de

Sie erreichen unseren betrieblichen Datenschutzbeauftragten unter:
DZ BANK AG

Datenschutzbeauftragter

60265 Frankfurt am Main

Telefonisch: +49 69 7447-94101

Telefax: +49 69 427267-0539

E-Mail: datenschutz@dzbank.de

2. Welche Quellen und Daten nutzen wir?

Wir verarbeiten personenbezogene Daten, die wir im Rahmen unserer Geschaftsbeziehung von
lhnen erhalten. Zudem verarbeiten wir — soweit fir die Erbringung unserer Dienstleistungen
erforderlich — personenbezogene Daten, die wir von anderen Unternehmen der
Genossenschaftlichen FinanzGruppe Volksbanken Raiffeisenbanken oder von sonstigen Dritten
(z.B. der SCHUFA) zulassigerweise (z.B. zur Ausfihrung von Auftragen, zur Erflllung von
Vertragen oder aufgrund einer von lhnen erteilten Einwilligung) erhalten haben. Zum anderen
verarbeiten wir personenbezogene Daten, die wir aus 6ffentlich zuganglichen Quellen (z.B.
Schuldnerverzeichnisse, Grundbtcher, Handels- und Vereinsregister, Presse, Internet, Medien)
zulassigerweise gewonnen haben und verarbeiten durfen.

Relevante personenbezogene Daten sind Personalien (Name, Adresse und andere Kontaktdaten,
Geburtstag und -ort und Staatsangehorigkeit), Legitimationsdaten (z.B. Ausweisdaten) und
Authentifikationsdaten (z.B. Unterschriftprobe). Dartiber hinaus konnen dies auch Auftragsdaten
(z.B. Zahlungsauftrag, Wertpapierauftrag), Daten aus der Erfillung unserer vertraglichen
Verpflichtungen (z.B. Umsatzdaten im Zahlungsverkehr, Kreditrahmen, Produktdaten (z.B.
Einlagen-, Kredit- und Depotgeschaft]), Informationen uber Ihre finanzielle Situation (z.B.
Bonitatsdaten, Scoring-/Ratingdaten, Herkunft von Vermdgenswerten), Werbe- und
Vertriebsdaten , Dokumentationsdaten (z.B. Beratungsprotokoll), Reqgisterdaten, Daten uber Ihre
Nutzung von unseren angebotenen Telemedien (z.B. Zeitpunkt des Aufrufs unserer Webseiten,

1 z.B. Bevollmé&chtige, Interessen an Produkten, Nichtkunden, wie z.B. Drittsicherungsgeber
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Apps oder Newsletter, angeklickte Inhalte bzw. Eintrage) sowie andere mit den genannten
Kategorien vergleichbare Daten sein.

3. Wofiir verarbeiten wir lhre Daten (Zweck der Verarbeitung) und auf welcher
Rechtsgrundlage?

Wir verarbeiten personenbezogene Daten im Einklang mit den Bestimmungen der Europaischen

Datenschutzgrundverordnung (DSGVO) und dem Bundesdatenschutzgesetz (BDSG):

a) Zur Erfillung von vertraglichen Pflichten (Artikel 6 Abs. 1b DSGVO)

Die Verarbeitung personenbezogener Daten (Artikel 4 Nr. 2 DSGVO) erfolgt zur Erbringung und
Vermittlung von Bankgeschaften, Finanzdienstleistungen sowie Versicherungs- und
Immobiliengeschaften, insbesondere zur Durchflhrung unserer Vertrage oder vorvertraglicher
MaBnahmen mit lhnen und der Ausflhrung lhrer Auftrage, sowie aller mit dem Betrieb und der
Verwaltung eines Kredit- und Finanzdienstleistungsinstituts erforderlichen Tatigkeiten.

Die Zwecke der Datenverarbeitung richten sich in erster Linie nach dem konkreten Produkt (z.B.
Konto, Kredit, Wertpapiere, Einlagen, Vermittlung, Online-Banking) und kénnen unter anderem
Bedarfsanalysen, Beratung, Vermdgensverwaltung und -betreuung sowie die Durchfliihrung von
Transaktionen umfassen.

Die weiteren Einzelheiten zum Zweck der Datenverarbeitung konnen Sie den jeweiligen
Vertragsunterlagen und Geschaftsbedingungen entnehmen.

b) Im Rahmen der Interessenabwagung (Artikel 6 Abs. 1f DSGVO)

Soweit erforderlich, verarbeiten wir Ihre Daten Uber die eigentliche Erflllung des Vertrages hinaus
zur Wahrung berechtigter Interessen von uns oder Dritten, wie beispielsweise in den folgenden
Fallen:

e Konsultation von und Datenaustausch mit Auskunfteien (z.B. SCHUFA) zur Ermittlung von
Bonitats- bzw. Ausfallrisiken und des Bedarfs beim Pfandungsschutzkonto oder Basiskonto;

e Prifung und Optimierung von Verfahren zur Bedarfsanalyse und direkter Kundenansprache;

Werbung oder Markt- und Meinungsforschung, soweit sie der Nutzung lhrer Daten fur diese

Zwecke nicht widersprochen haben;

Geltendmachung rechtlicher Anspriiche und Verteidigung bei rechtlichen Streitigkeiten;

Gewabhrleistung der IT-Sicherheit und des IT-Betriebs der Bank;

Verhinderung und Aufklarung von Straftaten;

Videouberwachungen dienen der Sammlung von Beweismitteln bei Straftaten. Sie dienen da-

mit dem Schutz von Kundschaft und Mitarbeitern sowie der Wahrnehmung des Hausrechts;

MaBnahmen zur Gebaude- und Anlagensicherheit (z.B. Zutrittskontrollen);

e MaBnahmen zur Sicherstellung des Hausrechts;

e MaBnahmen zur Geschaftssteuerung und Weiterentwicklung von Dienstleistungen und Pro-
dukten;

e Risikosteuerung innerhalb der DZ BANK-Gruppe

¢) Aufgrund lhrer Einwilligung (Artikel 6 Abs. 1a DSGVO)

Soweit Sie uns eine Einwilligung zur Verarbeitung von personenbezogenen Daten fir bestimmte
Zwecke (z.B. Weitergabe von Daten im Verbund/Konzern, Auswertung von
Zahlungsverkehrsdaten fur Marketingzwecke, Lichtbilder im Rahmen von Veranstaltungen,
Newsletterversand) erteilt haben, ist die RechtmaBigkeit dieser Verarbeitung auf Basis lhrer
Einwilligung gegeben. Eine erteilte Einwilligung kann jederzeit widerrufen werden. Dies gilt auch
fur den Widerruf von Einwilligungserklarungen, die — wie beispielsweise die SCHUFA-Klausel — vor
der Geltung der DSGVO, also vor dem 25. Mai 2018, uns gegenuber erteilt wurden.
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Bitte beachten Sie, dass der Widerruf erst flr die Zukunft wirkt. Verarbeitungen, die vor dem
Widerruf erfolgt sind, sind davon nicht betroffen.

d) Aufgrund gesetzlicher Vorgaben (Artikel 6 Abs. 1c DSGVO) oder im 6ffentlichen Interesse
(Artikel 6 Abs. 1e DSGVO)

Als Bank unterliegen wir diversen rechtlichen Verpflichtungen, das heiBt gesetzlichen
Anforderungen (z.B. Kreditwesengesetz, Geldwaschegesetz, Wertpapierhandelsgesetz,
Steuergesetze) sowie bankaufsichtsrechtlichen Vorgaben (z.B. der Europaischen Zentralbank, der
Europaischen Bankenaufsicht, der Deutschen Bundesbank und der Bundesanstalt fir
Finanzdienstleistungsaufsicht). Zu den Zwecken der Verarbeitung gehdéren unter anderem die
Kreditwdirdigkeitsprifung, die |dentitats- und Altersprifung, Betrugs- und
Geldwaschepravention, die Erfillung steuerrechtlicher Kontroll- und Meldepflichten sowie die
Bewertung und Steuerung von Risiken.

4. Wer bekommt meine Daten?

Innerhalb der Bank erhalten diejenigen Stellen Zugriff auf Ihre Daten, die diese zur Erfullung
unserer vertraglichen und gesetzlichen Pflichten brauchen. Auch von uns eingesetzte
Auftragsverarbeiter (Artikel 28 DSGVO) kénnen zu diesen genannten Zwecken Daten erhalten.
Dies sind Unternehmen in den Kategorien kreditwirtschaftliche Leistungen, IT-Dienstleistungen,
Logistik, Druckdienstleistungen, Telekommunikation, Inkasso, Beratung und Consulting sowie
Vertrieb und Marketing.

Im Hinblick auf die Datenweitergabe an Empfanger auBerhalb der Bank ist zunachst zu beachten,
dass wir nach den zwischen lhnen und uns vereinbarten Allgemeinen Geschaftsbedingungen zur
Verschwiegenheit Uber alle kundenbezogenen Tatsachen und Wertungen verpflichtet sind, von
denen wir Kenntnis erlangen (Bankgeheimnis). Informationen tber Sie durfen wir grundsatzlich
nur weitergeben, wenn gesetzliche Bestimmungen dies gebieten, Sie eingewilligt haben oder wir
zur Erteilung einer Bankauskunft befugt sind. Unter diesen Voraussetzungen konnen Empfanger
personenbezogener Datenbeispielsweise sein:

e Offentliche Stellen und Institutionen (z.B. Deutsche Bundesbank, Bundesanstalt fir Finanz-
dienstleistungsaufsicht, Europaische Bankenaufsichtsbehdrde, Europaische Zentralbank, Fi-
nanzbehdrden, Strafverfolgungsbehorden, Grundbuchamter) bei Vorliegen einer gesetzlichen
oder behordlichen Verpflichtung.

e Andere Kredit- und Finanzdienstleistungsinstitute oder vergleichbare Einrichtungen, an die wir
zur Durchfihrung der Geschéaftsbeziehung mit Ihnen personenbezogene Daten Ubermitteln
(je nach Vertrag: z.B. Unternehmen der Genossenschaftlichen FinanzGruppe Volksbanken Rai-
ffeisenbanken, Korrespondenzbanken, Depotbanken, Borsen, Auskunfteien).

e Andere Unternehmen in der DZ BANK Gruppe aufgrund gesetzlicher oder behordlicher Ver-
pflichtungen.

e Glaubiger oder Insolvenzverwalter, welche im Rahmen einer Zwangsvollstreckung anfragen.

e Dritte, welche in den Kreditgebungsprozess eingebunden sind (z.B. Versicherungen, Bauspark-
assen, Fondsgesellschaften, Forderinstitute, Treuhander, Dienstleister, welche Wertermittlun-
gen durchfiihren)

¢ Dienstleister, die wir im Rahmen von Auftragsverarbeitungsverhaltnissen heranziehen.

Weitere Datenempfanger konnen diejenigen Stellen sein, fur die Sie uns lhre Einwilligung zur
DatenUbermittlung erteilt bzw. fir die Sie uns vom Bankgeheimnis gemal3 Vereinbarung oder
Einwilligung befreit haben oder an die wir aufgrund einer Interessenabwagung befugt sind,
personenbezogene Daten zu Ubermitteln.
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5. Werden Daten in ein Drittland oder an eine internationale Organisation
tbermittelt?

Eine Datenlbermittlung in Drittstaaten (Staaten auBerhalb des Europaischen Wirtschaftsraums —

EWR) findet nur statt, soweit dies zur Ausflhrung lhrer Auftrdge (z.B. Zahlungs- und

Wertpapierauftrage) erforderlich, gesetzlich vorgeschrieben ist oder Sie uns lhre Einwilligung

erteilt haben. Uber Einzelheiten werden wir Sie, sofern gesetzlich vorgegeben, gesondert

informieren.

Des Weiteren ist eine Ubermittlung an Stellen in Drittsaaten in folgenden Fallen vorgesehen:

e Sofern dies in Einzelfdllen erforderlich ist, werden Ihre personenbezogenen Daten
maoglicherweise an einen IT-Dienstleister in den USA oder einem anderen Drittstaat zur
Gewahrleistung des IT-Betriebs der Bank unter Einhaltung des europaischen
Datenschutzniveaus Ubermittelt.

6. Wie lange werden meine Daten gespeichert?
Soweit erforderlich, verarbeiten und speichern wir lhre personenbezogenen Daten fir die Dauer
unserer Geschaftsbeziehung, was beispielsweise auch die Anbahnung und die Abwicklung eines
Vertrages umfasst. Dabei ist zu beachten, dass unsere Geschaftsbeziehung ein
Dauerschuldverhaltnis ist, welches auf Jahre angelegt ist.

DarUber hinaus unterliegen wir verschiedenen Aufbewahrungs- und Dokumentationspflichten,
die sich unter anderem aus dem Handelsgesetzbuch (HGB), der Abgabenordnung (AO), dem
Kreditwesengesetz (KWG), dem Geldwaschegesetz (GwG) und dem Wertpapierhandelsgesetz
(WpHG) ergeben. Die dort vorgegebenen Fristen zur Aufbewahrung bzw. Dokumentation
betragen zwei bis zehn Jahre.

SchlieBlich beurteilt sich die Speicherdauer auch nach den gesetzlichen Verjahrungsfristen, die
zum Beispiel nach den §§ 195 ff. des Blrgerlichen Gesetzbuches (BGB) in der Regel drei Jahre, in
gewissen Fallen aber auch bis zu dreifig Jahre betragen kénnen.

7.  Welche Datenschutzrechte habe ich?

Jede betroffene Person hat das Recht auf Auskunft nach Artikel 15 DSGVO, das Recht auf
Berichtigung nach Artikel 16 DSGVO, das Recht auf Loschung nach Artikel 17 DSGVO, das
Recht auf Einschrankung der Verarbeitung nach Artikel 18 DSGVO sowie das Recht auf
Dateniibertragbarkeit aus Artikel 20 DSGVO. Beim Auskunftsrecht und beim Léschungsrecht
gelten die Einschrankungen nach 8§ 34 und 35 BDSG. DarUber hinaus besteht ein
Beschwerderecht bei einer Datenschutzaufsichtsbehorde (Artikel 77 DSGVO i. V. m. § 19 BDSQG).

Eine erteilte Einwilligung in die Verarbeitung personenbezogener Daten konnen Sie jederzeit uns
gegenuber widerrufen. Dies gilt auch fir den Widerruf von Einwilligungserklarungen, die vor der
Geltung der DSGVO, also vor dem 25.Mai 2018, uns gegenuber erteilt worden sind. Bitte
beachten Sie, dass der Widerruf erst fir die Zukunft wirkt. Verarbeitungen die vor dem Widerruf
erfolgt sind, sind davon nicht betroffen.

8. Besteht eine Pflicht zur Bereitstellung von Daten?

Im Rahmen unserer Geschaftsbeziehung muissen Sie nur diejenigen personenbezogenen Daten
bereitstellen, die fur die Begrindung, Durchfiihrung und Beendigung einer Geschaftsbeziehung
erforderlich sind oder zu deren Erhebung wir gesetzlich verpflichtet sind. Ohne diese Daten
werden wir in der Regel den Abschluss des Vertrages oder die Ausfihrung des Auftrages ablehnen
mUssen oder einen bestehenden Vertrag nicht mehr durchfihren konnen und ggf. beenden
mussen.
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Insbesondere sind wir nach den geldwascherechtlichen Vorschriften verpflichtet, Sie vor der
Begrindung der Geschaftsbeziehung beispielsweise anhand lhres Personalausweises zu
identifizieren und dabei Ihren Namen, Geburtsort, Geburtsdatum, Staatsangehorigkeit sowie Ihre
Wohnanschrift zu erheben. Damit wir dieser gesetzlichen Verpflichtung nachkommen kénnen,
haben Sie uns nach dem Geldwaschegesetz die notwendigen Informationen und Unterlagen zur
Verfigung zu stellen und sich im Laufe der Geschéaftsbeziehung ergebende Anderungen
unverzuglich anzuzeigen. Sollten Sie uns die notwendigen Informationen und Unterlagen nicht
zur Verflgung stellen, dirfen wird die von lhnen gewdlnschte Geschaftsbeziehung nicht
aufnehmen oder fortsetzen.

9. Inwieweit gibt es eine automatisierte Entscheidungsfindung im Einzelfall?

Zur Begrindung und Durchflihrung der Geschaftsbeziehung nutzen wir grundsatzlich keine
vollautomatisierte Entscheidungsfindung gemaR Artikel 22 DSGVO. Sollten wir diese Verfahren in
Einzelfallen einsetzen, werden wir Sie hierlber gesondert informieren, sofern dies gesetzlich
vorgegeben ist.

10. Inwieweit werden meine Daten fiir die Profilbildung (Scoring) genutzt?
Wir verarbeiten teilweise Ihre Daten automatisiert mit dem Ziel, bestimmte personliche Aspekte
zu bewerten (Profiling). Wir setzen Profiling beispielsweise in folgenden Fallen ein:

e Aufgrund gesetzlicher und regulatorischer Vorgaben sind wir zur Bekampfung von Geldwa-
sche, Terrorismusfinanzierung und vermogensgefahrdenden Straftaten verpflichtet. Dabei
werden auch Datenauswertungen (u.a. im Zahlungsverkehr) vorgenommen. Diese MaBnah-
men dienen zugleich auch lhrem Schutz.

e Um Sie zielgerichtet Uber Produkte informieren und beraten zu kénnen, setzen wir Auswer-
tungsinstrumente ein. Diese ermoglichen eine bedarfsgerechte Kommunikation und Werbung
einschlieBlich Markt- und Meinungsforschung.

e Im Rahmen der Beurteilung lhrer Kreditwurdigkeit nutzen wir das Scoring. Dabei wird die
Wahrscheinlichkeit berechnet, mit der ein Kunde seinen Zahlungsverpflichtungen vertragsge-
maB nachkommen wird. In die Berechnung kdénnen beispielsweise Einkommensverhaltnisse,
Ausgaben, bestehende Verbindlichkeiten, Beruf, Arbeitgeber, Beschaftigungsdauer, Erfahrun-
gen aus der bisherigen Geschaftsbeziehung, vertragsgemaBe Rickzahlung friherer Kredite
sowie Informationen von Kreditauskunfteien einflieBen. Das Scoring beruht auf einem mathe-
matisch-statistisch anerkannten und bewahrten Verfahren. Die errechneten Scorewerte unter-
stdtzen uns bei der Entscheidungsfindung im Rahmen von Produktabschlissen und gehen in
das laufende Risikomanagement mit ein.

11. Information liber lhr Widerspruchsrecht nach Artikel 21 DSGVO

a) Sie haben das Recht, aus Grinden, die sich aus lhrer besonderen Situation ergeben, jederzeit
gegen die Verarbeitung Sie betreffender personenbezogener Daten, die aufgrund von Artikel 6
Absatz 1e DSGVO (Datenverarbeitung im 6ffentlichen Interesse) und Artikel 6 Absatz 1f DSGVO
(Datenverarbeitung auf der Grundlage einer Interessenabwagung) erfolgt, Widerspruch
einzulegen; dies gilt auch fur ein auf diese Bestimmung gestutztes Profiling im Sinne von Artikel
4 Nr. 4 DSGVO.

Legen Sie Widerspruch ein, werden wir lhre personenbezogenen Daten nicht mehr verarbeiten,
es sei denn, wir kdnnen zwingende schutzwdirdige Grinde fur die Verarbeitung nachweisen, die
lhren Interessen, Rechten und Freiheiten Uberwiegen, oder die Verarbeitung dient der
Geltendmachung, Ausltibung oder Verteidigung von Rechtsansprichen.

b) In Einzelfallen verarbeiten wir lhre personenbezogenen Daten, um Direktwerbung zu betreiben.
Sie haben das Recht, jederzeit Widerspruch gegen die Verarbeitung Sie betreffender
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personenbezogener Daten zum Zwecke derartiger Werbung einzulegen; dies gilt auch fir das
Profiling, soweit es mit solcher Direktwerbung in Verbindung steht.

Widersprechen Sie der Verarbeitung fur Zwecke der Direktwerbung, so werden wir lhre
personenbezogenen Daten nicht mehr flr diese Zwecke verarbeiten.

Der Widerspruch kann formfrei erfolgen und sollte moglichst gerichtet werden an:
DZ BANK AG
60265 Frankfurt am Main

oder
E-Mail: datenschutz@dzbank.de
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