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Diese allgemeinen Datenschutzhinweise geben lhnen einen Uberblick Gber die Verarbeitung Ihrer
personenbezogenen Daten durch die DZ BANK und lhre Rechte als Betroffener aus dem Datenschutzrecht.

Die Datenschutzhinweise richten sich grundsatzlich an alle von einer Datenverarbeitung betroffenen
Personen, die mit uns in Kontakt stehen oder zukinftig treten werden und es deshalb zu einer Verarbeitung
von personenbezogenen Daten kommt bzw. kommen kann.

Dazu zahlen insbesondere unsere Kunden, Interessenten unserer Produkte oder unseres Unternehmens,
Behdrden sowie Auftragnehmer — jeweils einschlieBlich ihrer Ansprechpartner, Mitarbeiter, Bevollmachtigte
und vertretungsberechtigte Personen sowie die offenzulegenden wirtschaftlich Berechtigten unserer Kunden.
Des Weiteren gelten diese Hinweise auch fir mogliche Mitverpflichtete eines Darlehens, Drittsicherungsgeber
sowie weitere betroffene Personen in deren Umfeld.

Welche Daten von lhnen konkret und auf welche Weise verarbeitet werden, richtet sich nach den jeweils
angestrebten bzw. geschlossenen Vereinbarungen zwischen lhnen und der DZ BANK. Daher sind nicht
zwingend alle Informationen dieses Datenschutzhinweises fur Sie zutreffend.

Verantwortlicher:

DZ BANK AG Sie erreichen unseren betrieblichen
Deutsche Zentral-Genossenschaftsbank, Frankfurt am Main ~ Datenschutzbeauftragten unter
(kurz: DZ BANK) nebenstehender Anschrift

Platz der Republik

60325 Frankfurt am Main sowie mittels

Telefon: +49 69 7447-01 Telefon: +49 69 7447-94101
Telefax: +49 69 7447-1685 Telefax: +49 69 427267-0539
E-Mail: mail@dzbank.de E-Mail: datenschutz@dzbank.de

Die DZ BANK verarbeitet personenbezogene Daten von Interessenten, Kunden sowie allen anderen naturlichen
Personen, die mit ihr in Kontakt stehen oder treten, z. B. Blrgen, Bevollmachtigte, Boten, Vertreter oder
Mitarbeiter juristischer Personen, aber auch von Besuchern unserer Webseiten und Apps bzw. von Nutzern und
Bewerbern, die sich dort ein Nutzerkonto anlegen bzw. diese Services nutzen.

Wir verarbeiten personenbezogene Daten, die wir im Rahmen unserer Geschaftsbeziehung von unseren
Kunden erhalten. Zudem verarbeiten wir, soweit flr die Erbringung unserer Services erforderlich,
personenbezogene Daten, die wir von anderen Unternehmen bzw. Dritten zulassigerweise (z. B. zur Erfillung
von Vertragen, zur Ausflihrung von Auftragen oder aufgrund einer von lhnen erteilten Einwilligung) erhalten
haben. Zum anderen verarbeiten wir personenbezogene Daten aus Offentlich zuganglichen Quellen (z. B.
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Schuldnerverzeichnisse, Grundblcher, Handels- und Vereinsregister, Presse, Medien, Internet etc.), soweit wir
diese zuldssigerweise erheben durften.

Relevante personenbezogene Daten konnen dabei sein: Name, Adresse und andere Kontaktdaten,
Geburtsdatum und -ort sowie Staatsangehorigkeit, Legitimationsdaten (z. B. Ausweisdaten) und
Authentifikationsdaten (z. B. Unterschriftenprobe). Darlber hinaus kénnen dies auch Auftragsdaten (z. B. beim
Zahlungsauftrag, Wertpapierauftrag) sein, Daten aus der Erflllung unserer vertraglichen Verpflichtungen (z. B.
Umsatzdaten im Zahlungsverkehr, Kreditrahmen, Produktdaten, etwa aus dem Einlagen-, Kredit- und
Depotgeschaft), Informationen (ber lhre finanzielle Situation (z. B. Bonitatsdaten, Herkunft von
Vermadgenswerten), Dokumentationsdaten (z. B. Beratungsprotokoll), Registrierdaten, Daten Uber lhre Nutzung
von digitalen Diensten der DZ BANK (z. B. Zeitpunkt des Aufrufs von Webseiten und Apps, Registrierung fur
elektronische Newsletter) sowie andere, mit den genannten Kategorien vergleichbare Daten.

Wir verarbeiten zudem Informationen darlber, fir welche Geschafte oder Themen uns benannte
Ansprechpartner oder Vertreter von uns beauftragte Firmen zustandig sind und — sofern uns dies mitgeteilt
wurde — welche Aufgaben und Entscheidungsbefugnisse die Ansprechpartner haben. Dazu gehéren ggf. auch
Angaben zur Handlungsvollmacht oder Prokura (Art und Umfang der Vertretungsberechtigung) und
Unterschriftsproben.

3 Wofiir verarbeitet die DZ BANK lhre Daten (Zweck der Verarbeitung) und auf
welcher Rechtsgrundlage?

Die DZ BANK verarbeitet die personenbezogenen Daten im Einklang mit den Bestimmungen der Europaischen
Datenschutzgrundverordnung (DSGVO) sowie nationaler Vorschriften.

3.1 Zur Erfiillung von vertraglichen Pflichten (Art. 6 Abs. 1 lit. b DSGVO)

Die Verarbeitung personenbezogener Daten erfolgt zur Erbringung und Vermittiung von Bankgeschaften,
Finanzdienstleistungen sowie Versicherungs- und Immobiliengeschaften, insbesondere zur Durchflhrung
unserer Vertrage oder vorvertraglicher MaBnahmen mit Ihnen und der Ausflihrung lhrer Auftrage, sowie aller
mit dem Betrieb und der Verwaltung eines Kredit- und Finanzdienstleistungsinstituts erforderlichen Tatigkeiten.
Der Zweck der Datenverarbeitung richtet sich hierbei konkret nach dem jeweiligen Produkt (z. B. Konto,
Kreditkarte, Wertpapiere, Vermittlung, Einlagen) und kann unter anderem Bedarfsanalysen, Beratung,
Vermdgensverwaltung und -betreuung sowie die Durchfihrung von Transaktionen umfassen. Die weiteren
Einzelheiten zum Zweck der Datenverarbeitung konnen Sie den jeweiligen Vertragsunterlagen oder Geschafts-
und Nutzungsbedingungen entnehmen.

3.2 Im Rahmen der Interessensabwéagung (Art. 6 Abs. 1 lit. f DSGVO)

Soweit erforderlich, verarbeitet die DZ BANK Daten Uber die eigentliche Erflllung des Vertrags hinaus zur
Wahrung berechtigter Interessen der DZ BANK oder von Dritten, sofern nicht lhre Interessen an dem Ausschluss
der Verarbeitung Uberwiegen. Beispiele:

e Konsultation von und Datenaustausch mit Auskunfteien zur Ermittlung von Bonitats- bzw. Ausfallrisiken im
Rahmen nationaler Regelungen,

e Prifung und Optimierung von Verfahren zur Bedarfsanalyse und zur direkten Kundenansprache, inkl.
Kundensegmentierung und Berechnung von Abschlusswahrscheinlichkeiten,

e  Werbung oder Markt- und Meinungsforschung, soweit Sie der Nutzung lhrer Daten nicht widersprochen
haben,

e die Geltendmachung rechtlicher Anspriiche und Verteidigung bei rechtlichen Streitigkeiten,
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e die Gewabhrleistung der IT-Sicherheit und des IT-Betriebs der DZ BANK,

e Verhinderung und Aufklarung von Straftaten, z. B. Betrugspravention

e MaBnahmen zur Férderung der Integritdt und des ordnungsgemaBen Funktionierens der Finanzmarkte
sowie der Stabilitdit des Finanzsystems, u.a. zur Vermeidung von Nachteilen flr Teilnehmer am
Zahlungsverkehr,

e MaBnahmen zur Gebdude- und Anlagensicherheit (z. B. Zutrittskontrollen),

e MaBnahmen zur Sicherstellung des Hausrechts,

e MaBnahmen zur Geschaftssteuerung und Weiterentwicklung von Produkten und Dienstleistungen,

e Risikosteuerung in der DZ BANK Gruppe.

Soweit Sie der DZ BANK eine Einwilligung zur Verarbeitung von personenbezogenen Daten fir bestimmte
Zwecke (z. B. Weitergabe von Daten in der DZ BANK Gruppe, Auswertung von Zahlungsverkehrsdaten fir
Marketingzwecke) erteilt haben, ist die RechtmaBigkeit der Verarbeitung auf Grundlage Ihrer Einwilligung
gegeben. Eine erteilte Einwilligung kann jederzeit widerrufen werden. Bitte beachten Sie, dass der Widerruf erst
flr die Zukunft wirkt. Verarbeitungen, die vor dem Widerruf erfolgt sind, sind davon nicht betroffen.

Rechtliche Verpflichtungen ergeben sich fir die DZ BANK direkt aus einschlagigen Gesetzen (z. B.
Kreditwesengesetz, Geldwaschegesetz, Wertpapierhandelsgesetz, Steuergesetze) und aus
bankaufsichtsrechtlichen Vorgaben (z. B. der Europaischen Zentralbank, der Europdischen Bankenaufsicht, der
Deutschen Bundesbank und der Bundesanstalt fir Finanzdienstleistungsaufsicht). Zu den Zwecken der
Verarbeitung gehdren unter anderem die Kreditwirdigkeitsprifung, die Identitats- und Alterspriifung, Betrugs-
und Geldwaschepravention, die Erfillung steuerrechtlicher Kontroll- und Meldepflichten sowie die Bewertung
und Steuerung von Risiken in der DZ BANK und in der DZ BANK Gruppe.

Innerhalb der Bank erhalten diejenigen Stellen Zugriff auf lhre Daten, die diese zur Erflllung unserer
vertraglichen und gesetzlichen Pflichten bendtigen. Auch von uns eingesetzte Auftragsverarbeiter (gem. Art. 28
DSGVO) kdénnen zu diesen genannten Zwecken Daten erhalten. Dies sind Unternehmen in den Kategorien
kreditwirtschaftliche Leistungen, IT-Dienstleistungen, Logistik, Druckdienstleistungen, Telekommunikation,
Inkasso, Beratung und Consulting sowie Vertrieb und Marketing.

Im Hinblick auf die Datenweitergabe an Empfanger auBerhalb der Bank ist zunadchst zu beachten, dass wir nach
den zwischen unseren Kunden und uns vereinbarten Allgemeinen Geschaftsbedingungen zur Verschwiegenheit
Uber alle kundenbezogenen Tatsachen und Wertungen verpflichtet sind, von denen wir Kenntnis erlangen
(Bankgeheimnis). Informationen Uber unsere Kunden durfen wir nur weitergeben, wenn gesetzliche
Bestimmungen dies vorsehen, unsere Kunden uns gemaB einer Vereinbarung oder im Rahmen einer
Einwilligung vom Bankgeheimnis befreit haben oder wir zur Erteilung einer Bankauskunft befugt sind. Unter
diesen Voraussetzungen konnen Empfanger personenbezogener Daten z. B. sein:

e Offentliche Stellen und Institutionen, (z. B. Deutsche Bundesbank, nationale Finanzdienstleistungsaufsicht,
Europaische Bankenaufsichtsbehorde, Zentralbanken, Finanz- und Strafverfolgungsbehdrden) bei Vorliegen
einer gesetzlichen oder behérdlichen Verpflichtung;
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e andere Kredit- und Finanzdienstleistungsinstitute, vergleichbare Einrichtungen oder zwischengeschaltete
Stellen, an die die DZ BANK zur Durchfiihrung der Geschaftsbeziehung mit Ihnen personenbezogene Daten
Ubermittelt (je nach Vertrag: z. B. Unternehmen der Genossenschaftlichen FinanzGruppe Volksbanken
Raiffeisenbanken, Korrespondenzbanken, Depotbanken, Borsen, Auskunfteien sowie Unternehmen, die
Dienstleistungen im Zusammenhang mit der Aufdeckung und Verhinderung von Betrugsfallen und -
mustern anbieten);

e andere Unternehmen in der DZ BANK Gruppe oder in der Genossenschaftlichen FinanzGruppe zur
Risikosteuerung aufgrund gesetzlicher oder behordlicher Verpflichtungen.

Weitere Datenempfanger konnen diejenigen Stellen sein, fir die Sie uns lIhre Einwilligung zur
Datenlbermittlung erteilt haben bzw. fir die Sie uns vom Bankgeheimnis gemaf einer Vereinbarung oder im
Rahmen einer Einwilligung befreit haben und/oder an die wir aufgrund einer Interessenabwagung befugt sind,
personenbezogene Daten zu Ubermitteln. In einzelnen Fallen kann es aufgrund der Besonderheit des
Vertragsgegenstandes mit lhnen weitere Empfanger Ihrer Daten geben. Diese sind dann gesondert in den
Vertragsunterlagen oder den Geschaftsbedingungen zu dem konkreten Geschaft genannt.

Eine Datenlibermittlung in Drittlander (d. h. Ladnder auBerhalb des Europdischen Wirtschaftsraums — EWR) findet
nur statt, soweit dies zur Ausfihrung lhrer Auftrage (z. B. Zahlungs- und Wertpapierauftrage) erforderlich ist,
gesetzlich vorgeschrieben ist (z. B. steuerrechtliche Meldepflichten), Sie uns eine Einwilligung erteilt haben oder
im Rahmen einer Auftragsverarbeitung.

Im Rahmen der Ubermittlung von Daten an die Auslandsfilialen hat die DZ BANK ihre dort tatigen Mitarbeiter
auf die in Deutschland geltenden internen Anweisungen und Richtlinien bzw. auf ein Datenschutzniveau
verpflichtet, das dem am Stammsitz entspricht (einseitiges Garantieversprechen zum angemessenen
Datenschutzniveau in den Niederlassungen).

Die DZ BANK verarbeitet und speichert lhre personenbezogenen Daten im Rahmen des Erforderlichen flr die
Dauer unserer Geschaftsbeziehung, was z. B. auch die Anbahnung und die Abwicklung eines Vertrags umfasst.
Dabei weisen wir darauf hin, dass die Geschaftsbeziehung zu unseren Kunden ein Dauerschuldverhaltnis ist,
welches in aller Regel auf Jahre angelegt ist.

Die DZ BANK unterliegt dartiber hinaus verschiedenen Aufbewahrungs- und Dokumentationspflichten, die sich
unter anderem aus nationalen handels- und steuerrechtlichen Vorschriften (z. B. Handelsgesetzbuch,
Abgabeordnung) sowie den rechtlichen Anforderungen des Kreditwesens (z.B. Kreditwesengesetze,
Geldwaschegesetz) ergeben. Die dort vorgegebenen Fristen zur Aufbewahrung und Dokumentation betragen
in Deutschland bis zu zehn Jahre.

SchlieBlich richtet sich die Speicherdauer auch nach den nationalen gesetzlichen Verjahrungsfristen, die z. B.
nach den 8§ 195 ff. des deutschen Birgerlichen Gesetzbuches (BGB) in der Regel drei, in gewissen Féllen aber
auch bis zu 30 Jahre betragen konnen.

In allen Fallen gilt, dass sich die hier dargestellten Regelaufbewahrungszeiten verlangern kénnen, sofern eine
Speicherung zur Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen erforderlich ist.
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Jede betroffene Person hat das Recht auf Auskunft nach Art. 15 DSGVO, das Recht auf Berichtigung nach
Art. 16 DSGVO, das Recht auf Loschung (,,Recht auf Vergessenwerden”) nach Art. 17 DSGVO, das Recht auf
Einschrankung der Verarbeitung (Sperrung) nach Art. 18 DSGVO, das Recht auf Dateniibertragbarkeit aus
Art. 20 DSGVO sowie das Recht auf Widerspruch nach Art. 21 DSGVO (hierzu finden Sie gesonderte
Informationen im weiteren Verlauf dieser Datenschutzhinweise). Dartber hinaus besteht ein Beschwerderecht
bei einer Datenschutzaufsichtsbehérde nach Art. 77 DSGVO.

Im Rahmen der Geschaftsbeziehung mit Ihnen mussen Sie nur diejenigen personenbezogenen Daten
bereitstellen, die fir die Begrindung, Durchfiihrung und Beendigung erforderlich sind oder zu deren
gesetzlichen Erhebung wir rechtlich verpflichtet sind. Ohne diese Daten werden wir in aller Regel den Abschluss
des Vertrags oder die Ausfihrung lhres Auftrags ablehnen missen oder einen bestehenden Vertrag nicht mehr
durchfdhren kénnen und ggf. beenden mussen.

Die DZ BANK ist insbesondere nach den geldwascherechtlichen Vorschriften verpflichtet, ihre Kunden vor der
Begriindung der Geschéaftsbeziehung anhand eines giltigen, amtlichen Identifikationsdokuments (z. B.
Personalausweis) zu identifizieren und dabei Namen, Geburtsdatum, Staatsangehorigkeit, Anschrift sowie
Daten zum Ausweis selbst zu erheben. Sofern diese Informationen und Unterlagen der DZ BANK nicht zur
Verflgung gestellt werden, darf die DZ BANK die gewlnschte Geschaftsbeziehung nicht aufnehmen oder
fortsetzen.

Zur Begrliindung und Durchfihrung der Geschaftsbeziehung nutzen wir grundsétzlich keine vollautomatisierte
Entscheidungsfindung gem. Art. 22 DSGVO. Sollte die DZ BANK dieses Verfahren in Einzelfallen einsetzen,
werden Sie hierliber gesondert informieren, sofern dies gesetzlich vorgeschrieben ist.

Die DZ BANK verarbeitet lhre Daten teilweise automatisiert mit dem Ziel, bestimmte personliche Aspekte zu
bewerten (Profiling). Das Profiling wird beispielsweise in folgenden Fallen eingesetzt:

e Aufgrund gesetzlicher und regulatorischer Vorgaben sind wir zur Bekdampfung von Geldwasche,
Terrorismusfinanzierung und vermogensgefahrdenden Straftaten verpflichtet. Dabei werden auch
Datenauswertungen (u. a. im Zahlungsverkehr) vorgenommen. Diese MaBnahmen dienen zugleich auch
lhrem Schutz.

e Um Sie zielgerichteter Uber Produkte der DZ BANK informieren und beraten zu kénnen, setzen wir auch
Auswertungsinstrumente ein. Diese ermdglichen eine bedarfsgerechte Kommunikation und Werbung
einschlieBlich Markt- und Meinungsforschung.

e Im Rahmen der Beurteilung lhrer Kreditwirdigkeit nutzen wir Scoring-Verfahren. Dabei wird die
Wahrscheinlichkeit berechnet, mit der ein Kunde seine Zahlungsverpflichtungen vertragsgemaf
nachkommen wird. In die Berechnung kénnen beispielsweise Einkommensverhaltnisse, Ausgabenverhalten,
bestehende  Verbindlichkeiten, Beruf, Beschaftigungsdauer, Erfahrungen aus der bisherigen
Geschaftsbeziehung, vertragsgemaBe Rlckzahlung friherer Kredite sowie Informationen von
Kreditauskunfteien einflieBen. Das Scoring beruht auf einem mathematisch-statistisch anerkannten und
bewahrten Verfahren. Die errechneten Scorewerte unterstitzen uns bei der Entscheidungsfindung und
gehen in das laufende Risikomanagement mit ein.
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11  Informationen lber Ihr Widerspruchsrecht nach Art. 21 DSGVO
11.1 Einzelfallbezogenes Widerspruchsrecht

Sie haben das Recht, aus Grinden, die sich aus lhrer besonderen Situation ergeben, jederzeit gegen die
Verarbeitung Sie betreffender personenbezogener Daten, die aufgrund Art. 6 Abs. 1 lit. e DSGVO
(Datenverarbeitung im offentlichen Interesse) und Art. 6 Abs. 1 lit. f DSGVO (Datenverarbeitung auf der
Grundlage einer Interessenabwagung) erfolgt, zu widersprechen; dies gilt auch fir ein auf diese Bestimmung
gestltztes Profiling im Sinne von Art. 4 Nr. 4 DSGVO, das wir zur Bonitatsbewertung oder fir Werbezwecke
einsetzen. Legen Sie Widerspruch ein, werden wir lhre personenbezogenen Daten nicht mehr verarbeiten, es
sei denn, wir kédnnen zwingende schutzwirdige Grinde fur die Verarbeitung nachweisen, die lhre Interessen,
Rechte und Freiheiten Uberwiegen, oder die Verarbeitung dient der Geltendmachung, Ausibung oder
Verteidigung von Rechtsansprichen.

11.2 Widerspruchsrecht gegen Verarbeitung von Daten zu Werbezwecken

In Einzelfallen verarbeitet die DZ BANK lhre personenbezogenen Daten zum Zwecke der Direktwerbung. Sie
haben das Recht, jederzeit Widerspruch gegen diese Art der Verarbeitung einzulegen. Dies gilt auch flr das
Profiling, soweit es mit solcher Direktwerbung in Verbindung steht.

11.3 Widerspruch

Der Widerspruch kann formfrei bei oben genannten Kontaktdaten erfolgen.

Aktualisierung

Insbesondere aufgrund technischer Weiterentwicklungen, aufgrund geanderter gesetzlicher bzw. behérdlicher
Vorgaben oder aufgrund organisatorischer Veranderungen werden wir diese Datenschutzhinweise anpassen
bzw. aktualisieren und auf unserer Internetseite www.dzbank.de/datenschutzhinweise veréffentlichen. Auf

Anfrage stellen wir die jeweils aktuellen Datenschutzhinweise auch als Datei (PDF) oder papierhaft zur
Verflgung, empfehlen jedoch, sich stets auf unserer Internetseite Uber den aktuellen Stand zu informieren. Bei
Anderungen werden wir jeweils prifen, ob eine Verpflichtung zur aktiven Benachrichtigung Uber die
Anderungen gegeben ist und in diesen Fallen der Benachrichtigungspflicht entsprechend nachkommen.
Andernfalls ersetzen wir einmal durch uns verteilte Dateien oder Ausdrucke nur auf erneute Anfrage durch
jeweils aktuelle Fassungen.
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